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Mitsubishi Electric Kritik Altyap: Sistemleri icin Siber Saldir1 Tespit
Teknolojisi Gelistirdi
Kontrol sistemlerine yapilan siber saldirilarin ger¢ek zamanl tespiti altyapi stabilitesine katkida
bulunacak

TOKYO, 17 Mayis 2017 — Mitsubishi Electric Corporation (TOKYO: 6503) bugiin kritik altyapinin kontrol

sistemlerinde 6n taniml1 normal komutlarindan sapan ag trafigini hizla tanimlayan bir siber saldir1 tespit
teknolojisi gelistirdigini acildi. Teknoloji, gercek zamanli kontrol kabiliyetini azaltmadan elektrik enerjisi,
dogal gaz, su, kimyasal ve petrol i¢in kritik altyap1 hedeflenerek normal bir komut gibi gosterilmek suretiyle
diizenlenen siber saldirilar1 tespit ediyor. Bu yeni teknolojinin altyap: istikrarina katkida bulunmasi

bekleniyor.

Elektrik enerjisi altyapisinin 2018 mali yilindan itibaren satisa sunulmasi planlaniyor. Diger uygulamalar,

kritik altyapmin siber giivenligi igin Stratejik Inovasyon Promosyon Programi (SIP) altyapisi ile birlikte

gelistirilecektir.
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Yeni teknolojinin gelistirilmesi, kismen Kontrol Sistemi Giivenlik Merkezi (CSSC) tarafindan yiiriitiilen
“Kritik Altyap1 i¢in Siber Gilivenlik” caligmasinin sonuglariyla desteklenmistir. Bilim, Teknoloji ve
Inovasyon Konseyinin destekledigi Bakanliklar Arasi Stratejik inovasyon Tegvik Programinin (SIP) bir
parcasi olan "Kritik Altyapi i¢in Siber Giivenlik" ¢alismasi, Yeni Enerji ve Endiistriyel Teknoloji Gelistirme
Kurumu (NEDO) tarafindan verilen yetki ¢ercevesinde yiiriitiilmiistiir.

Temel ozellikler

- Bu, 17 Mayis 2017 itibariyle kontrol sisteminin her bir operasyonel durumu i¢in normal komutlara dayali
olarak tespit kurallarint belirleme ve normal komutlardan saldirt amagli sapmalar1 yorumlama konusunda

diinyada gelistirilen ilk teknolojidir.

- Teknoloji siipheli modeller i¢in zaman alan bir eslestirme prosesi i¢ermedigi igin, saldiri tespiti

kullanildiginda dikkate alinmak iizere kontrol sistemi igin gergek zamanli operasyon imkani saglanir.

- Teknoloji, tespit siiresini azaltarak ve belirli bir zaman smirlamasi dahilinde sonug¢landirilmasi gereken
kontrol sistemi prosesleri iizerinde minimum etki yaratilmasini saglayarak altyapi istikrarina katkida

bulunur.

Mevcut Teknolojilerle Karsilastirma

Kontrol sistemlerinin
Yontem gercek zamanl Fizibilite
operasyonu
Operasyonel duruma gore Normal komutlar i¢in | Tesis sistemi
Yeni belirlenen normal komut sadelestirilmis kurallar | simiilasyonlarinda
kurallarindan sapmalari tespit eder | nedeniyle diisiik etki kanitlanmig etki
Biyiik kural dizileriyle siipheli | “\rtan siber saldinlar -~} Halen isletme
Mevcut . .. nedeniyle yiiksek etki | sistemlerinde
modelleri eslestirir ..
riski kullanilmaktadir

Gelismis siber saldirilarin normal gibi goriinen ve ger¢ek komutlardan ayirt edilmesi son derece zor olan
komutlar kullanmak {izere kontrol sistemlerine girdigi birtakim olaylar meydana gelmistir. Alinan komut
akigini bilinen siipheli modellerle karsilastiran mevcut tespit yontemleri, bu tiir saldirilarin tespit edilmesinde
basarisiz olabilir. Bilinen siipheli modellerin son derece genis bir hacme sahip oldugu diisiiniildiigiinde, bu

kiyaslama zaman alabilir ve kontrol sistemi operasyonlarinin bagarisizliga ugramasina yol agabilir.

Mitsubishi Electric, sistem ¢alisirken, ¢alismazken ya da bakima alindiginda kritik altyapidaki normal
kontrol sistemi trafiginin farklilik gosterdigini gézlemlemistir. Bu nedenle, yeni teknoloji her bir operasyonel
durum igin farkli tespit kurallart kullanmaktadir. Siber saldirilarin giderek arttigi giliniimiizde, siipheli
modelleri olusturmak ve eslesmeler i¢in arama yapmak muazzam bir zaman almaktadir. Ancak kontrol
sistemlerinde normal komutlar smnirlidir ve buna bagl olarak kurallarin da smirli olmasi, Mitsubishi
Electric’in yeni teknolojisinin eslesmeler igin aramalari hizli bir sekilde yapmasini ve kontrol sistemlerinin
gercek zamanl operasyonunu muhafaza ederken saldirilar eszamanli olarak tespit etmesini miimkiin kiliyor.

Sirket, ilgili kontrol sistemleri igin saldiri tespitinin islenme siiresini degerlendirdi. Bu degerlendirme, yeni
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teknoloji igin s6z konusu siirenin yalnizca 0.04 ms oldugunu ortaya koydu. Bu siire mevcut teknoloji i¢in

2.44 ms ve gergek zamanl gereklilikler i¢in 1.44 ms seklindedir.

Genel Aciklama
IoT’nin altyapilara hakim oldugu giiniimiizde, siber giivenlik toplumun temelini olusturan kritik altyapilar

icin giderek daha fazla 6nem kazaniyor. Su ana kadar, elektrik enerjisi, dogal gaz, su, kimyasal ve petrol
altyapilarinin giivenligi fiziksel izolasyonu, trafik kontroliine yonelik giivenlik duvarlar1 ve siki operasyonel
yonetim tedbirleriyle saglanmistir. Ancak son yillarda, enerji kesintileri ve ekipman hasari gibi birtakim
zararlar vermek amaciyla normal gibi goriinen kotiiciil komutlar goéndermek iizere altyapt kontrol

sistemlerine sizan gelismis siber saldirilarin sayisinda, 6zellikle yurtdisinda, artis yasanmaktadir.

Patentler

Bu biiltende agiklanan teknoloji i¢in Japonya’da yedi ve yurtdisinda yedi patent bagvurusunda bulunulmustur.

H

Mitsubishi Electric Corporation Hakkinda
Mitsubishi Electric Corporation (TOKYO: 6503), giivenilir ve yiiksek kaliteli iirlinler tiretmekte 90 yili
askin tecriibeye sahiptir ve bilgi islem ve iletisim sistemleri, uzay gelistirme ve uydu iletisimleri,
tilketici elektronik cihazlari, sanayi teknolojileri, enerji, nakliye ve insaat makinelerinde kullanilan
elektrikli ve elektronik donanimlar iiretimi, pazarlamasi ve satisinda diinyadaki ileri gelen markalardan
biri olarak kabul edilmektedir. Mitsubishi Electric, kurumsal ilkesi “Changes for the Better” ve ¢evre
ilkesi “Eco Changes” dogrultusunda kiiresel ve 6nde gelen ¢evre dostu bir girket olmak ve toplumu
teknolojileriyle zenginlestirmeyi hedeflemektedir. Sirket 31 Mart 2017’de sona eren mali yilda 4,238.6
milyar yen (37.8 milyar US$*) konsolide grup satis1 gergeklestirdi. Ayrmtili bilgi i¢in bkz.:
www.MitsubishiFlectric.com
* Tokyo Doviz Borsasmin 31 Mart 2017°de ilan ettigi 1 USD = 112 yen kambiyo kurundan
hesaplanmustir.

3/3



	Temel özellikler
	Mevcut Teknolojilerle Karşılaştırma
	Genel Açıklama
	Patentler
	Mitsubishi Electric Corporation Hakkında
	www.MitsubishiElectric.com


