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Mitsubishi Electric Siber Saldir1 Tespit Teknolojisi Gelistirdi

Viriislerin tipik davranis modellerini izleyerek bilgi sizdirilmasini énliiyor

TOKYO, 17 Subat 2016 — Mitsubishi Electric Corporation (TOKYO: 6503) bugln yaklasik 50 farkli
modelde bilgisayar virlisii davramigini siniflandirabilen bir siber saldir1 tespit teknolojisi gelistirdigini
acikladi. Symantec'in internet giivenligi yaymladigi en son rapora goére her giin yaklasik bir milyon yeni
virlis gelistiriliyor ancak Mitsubishi Electric’in yeni teknolojisi daha &nce bilinmeyen viriislerin dahi
davranil modellerin aracilifiyla tespit edilmesini ve boylelikle bilgi sizdirilmasmin ve iligkili zararlarin
Onlenmesini miimkiin kiliyor.
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Resim 1. Davranis modellerinin izlenmesi

Bir siber saldir1 sirasinda, viriisiin ¢ok ¢esitli adimlar atmasi gerekir. Ornegin, hedeflenen bilgisayara viriis
bulastirmali, saldirgandan komutlar1 almali, viriis bulastirilan bilgisayar1 incelemeli ve sonrasinda
faaliyetlerini daha da genisletmek i¢in izinsiz erisim hakki elde etmelidir. Bu adimlari her biri i¢in iligkili
davranis modelleri mevcuttur. Ornegin viriis bulastirilan bilgisayar1 incelerken, saldirgan dokiimanlari
arayarak, iletisim rotalarini belirleyerek ve giivenlik tedbirlerinin konfigiirasyonunu kontrol ederek hangi
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bilgilerin nasil alinmasi gerektigine karar verir. Mitsubishi Electric yaklasik 50 davranig modeli belirlemis ve
bunlar1 her biri i¢in sistemin siipheli faaliyetleri izlemesini ve bilgi sizdirilmasini dnlemek iizere viriisleri
dogru tespit etmesini miimkiin kilan 6zel oturum analiz kurallar gelistirmistir. Her y1l ¢ok sayida yeni viriis
¢iksa da, bir yilda ancak bir diizine ortak davranis modelinin gelistirilmesi beklenmektedir. Bu modeller
tespit sistemine hizla eklenerek modelden yararlanmay1 amaglayan tiim yeni viriisler durdurulabilir.

Gegmiste mesru faaliyetleri kotiiciil siber saldirilardan ayirt etmek giigtii. Mitsubishi Electric’in yeni
teknolojisi siber saldir1 senaryosu olarak bir dizi davranig belirliyor. Senaryoyu belirli bir faaliyet dizisinin
izleyip izlemedigini belirlemek i¢in korelasyon analizinden yararlanan teknoloji, benzer modelleri izleyen
mesru faaliyetler ve fiili siber saldirilar arasinda ayrim yapabiliyor.

Bilgi inceleme faaliyeti Yaklasik 50 davranis modeli Saldiri senaryosu
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Resim 2. Senaryoya dayali siber saldir1 tespiti

Patentler
Bu biiltende agiklanan teknoloji i¢in Japonya’da alt1 ve yurtdisinda alt1 patent bagvurusunda bulunulmustur.
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Mitsubishi Electric Corporation Hakkinda

Mitsubishi Electric Corporation (TOKYO: 6503), giivenilir ve yiiksek kaliteli tiriinler tiretmekte 90 yili agkin
tecriibeye sahiptir ve bilgi islem ve iletisim sistemleri, uzay gelistirme ve uydu iletigimleri, tiiketici
elektronik cihazlari, sanayi teknolojileri, enerji, nakliye ve insaat makinelerinde kullanilan elektrikli ve
elektronik donanmimlar tiretimi, pazarlamasi ve satisinda diinyadaki ileri gelen markalardan biri olarak kabul
edilmektedir. Mitsubishi Electric, kurumsal ilkesi “Changes for the Better” ve cevre ilkesi “Eco Changes”
dogrultusunda kiiresel ve onde gelen c¢evre dostu bir sirket olmak ve toplumu teknolojileriyle
zenginlestirmeyi hedeflemektedir. Sirket 31 Mart 2015’te sona eren mali yilda 4,323.0 milyar yen (36.0
milyar US$ *) konsolide grup satis1 gergeklestirdi. Ayrintili bilgi i¢in bkz.:
http://www.MitsubishiElectric.com

* Tokyo Doviz Borsasinin 31 Mart 2015°te ilan ettigi 1 USD = 120 Yen kambiyo kurundan hesaplanmstir.
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