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Yapay Zeka Uretimi Doniistiiriiyor, Veri Giivenliginin Rolii
Blyuyor

Uretim diinyasinda yapay zeka kullaniminin yayginlasmasi, isletmeler igin verinin degerini
artinirken veri giivenligini de dijital doniisiimiin kritik bagliklarindan biri haline getiriyor.
Mitsubishi Electric Iconics Digital Solutions tarafindan gelistirilen GENESIS platformunun giincel
versiyonu ise gelismis giivenlik 6zelliklerini yapay zekaya hazir APl ve entegrasyon yetenekleriyle
bir araya getiriyor.

Uretim tesislerinde sensdrlerden makinelere, kontrol sistemlerinden kurumsal uygulamalara kadar
her noktada Uretilen veri miktari hizla biylyor. Yapay zeka ve gelismis analitik uygulamalarinin
Uretim slreclerine daha fazla dahil olmasiyla birlikte bu verilerin toplanmasi ve analiz edilmesinin
yani sira dogru, glivenilir ve kontrolll bicimde erisilebilir olmasi da 6nem kazaniyor. Bu gelismeler,
yapay zeka uygulamalarinda kullanilan verinin niteligi kadar givenli ve kontrolli bicimde
yonetilmesini de o6nemli hale getiriyor. Bu donlsim, endustriyel isletmeler agisindan veri
glvenligine bakisi da degistiriyor. Baglantili sistemlerin ve veri aligverisinin arttigi Gretim
ortamlarinda glivenlik, dis tehditlere karsi koruma saglayan bir katman olmanin 6tesine gecgerek
dijitallesmenin sirdurulebilirligini destekleyen temel unsurlardan biri haline geliyor.

Yapay Zeka i¢cin Once Giivenilir Bir Veri Altyapisi

Mitsubishi Electric Iconics Digital Solutions’in yeni nesil HMI/SCADA ve dijitallesme platformu
GENESIS; bina otomasyonu, enerji yonetimi, liretim operasyonlari ve veri merkezi altyapi yonetimi
gibi farkh alanlarda verilerin toplanmasini, gorsellestirilmesini ve analiz edilmesini; sistemlerin
merkezi olarak izlenmesini ve kontrol edilmesini sagliyor.GENESIS'in glincel mimarisi, yapay zeka
odakli entegrasyonlara hazir API altyapisiyla otomasyon ve yapay zeka uygulamalari arasinda yeni
kullanim senaryolarinin 6niinid agarken, glivenli makineden makineye kimlik dogrulama 6zellikleriyle
sistemler arasindaki veri alisverisinin kontrolli bicimde gergeklestiriimesini destekliyor. Béylece
isletmeler, yapay zeka ve otomasyon teknolojilerinden yararlanirken glvenligi dijital altyapinin
merkezinde tutabiliyor.

Uretim ortamlarinda farkli sistemler ve veri kaynaklari arasindaki baglantilarin artmasi, yonetilmesi
gereken saldiri ylizeyini de genisletebiliyor. Mitsubishi Electric Iconics Digital Solutions, bu risklerin
yonetilmesi icin endlstriyel sistemlerin dogrudan internete acik olmamasini, tretim sistemleri ile
diger kurumsal aglarin birbirinden glivenli bicimde ayrilmasini, glivenlik duvarlari ve VPN gibi
koruma yontemlerinin kullanilmasini éneriyor. Mitsubishi Electric Iconics Digital Solutions ayrica
aktif olarak kullanilmayan servislerin devre disi birakilmasi, ag erisiminin kontrolli bicimde
yonetilmesi ve sistemlerin giincel tutulmasiyla saldiri ylzeyinin azaltilabilecegine dikkat cekiyor.
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Boylece baglantili Gretim ortamlarinda veri akisi strdiriliirken givenligin de bttincil bir yaklasimla
ele alinmasi hedefleniyor.

Siber Giivenlik Yaklagimi Uluslararasi Standartlarla Destekleniyor

Mitsubishi Electric Iconics Digital Solutions, glivenligi yazilim gelistirme siirecinin tamamina yayilan
bir yaklasimla ele aliyor. Sifreleme, sertifika tabanli kimlik dogrulama ve erisim kontrolleri gibi
glvenlik teknolojileriyle desteklenen bu yaklasim, uluslararasi standartlarla da glivence altina
aliniyor. Sirket, bilgi gtivenligi yonetimine yonelik ISO/IEC 27001:2022 Bilgi Giivenligi Yénetim Sistemi
Sertifikasinin yani sira, endustriyel otomasyon sistemlerinde giivenli trin gelistirme sireglerini
kapsayan IEC 62443-4-1 -Uluslararasi Siber Giivenlik standartlarina da sahip. Bu standartlar,
glvenligin Urln gelistirme sireglerinin en basindan itibaren farkli asamalarinda sistematik bicimde
ele alindigini ortaya koyuyor. Mitsubishi Electric’in glivenlik yaklagiminin giincel érneklerinden HMI
Urlini GOT3000 Serisi de endistriyel otomasyon sistemlerinde kullanilan cihazlarin teknik siber
giivenlik gerekliliklerini belirleyen IEC 62443-4-2:2019 standardi kapsaminda TUV Rheinland
tarafindan sertifikalandirildi. Bu gelisme, Mitsubishi Electric’in endiistriyel otomasyon ¢éziimlerinde
siber giivenligi temel bir unsur olarak ele alan yaklasimini da giiclendiriyor. Uriin gelistirme
sureclerinden cihaz seviyesindeki glivenlik gerekliliklerine uzanan bu yaklasim, siber giivenligin farkli
katmanlarda ele alinmasini saghyor.



